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1. Objetivo

1.1 Estabelecer diretrizes de seguranca da informacdo, seguranca cibernética, seguranca
fisica de ambientes e de pessoas, seguranca de canais, produtos e servicos, privacidade e
protecdo de dados pessoais, continuidade de negodcios, e tratamento de dados e
informacgdes aplicdveis a todos os usudrios dos ativos de informacdo, inclusive os do
Conglomerado CAIXA.

1.2 Orientar as praticas de gerenciamento de dados e nortear as a¢cdes de seguranga contra
ameacas e ataques, em consonancia com a Estratégia Corporativa do Conglomerado CAIXA,
e propiciar conformidade com a legislagcdo vigente.

2. Motivagao

2.1 Atendimento a Instru¢do Normativa n2 1, de 27/05/2020, do Gabinete de Seguranca
Institucional da Presidéncia da Republica, e Resolugdo CVM n2 35, de 26/05/2021, quanto
ao estabelecimento da Politica da Segurancga da Informacdo, a Resolugdo CGPAR/ME n241,
de 04/08/2022, e CGPAR/ME n? 48, de 06/09/2023, quanto a manutencdo das praticas de
governanca e ao estabelecimento de diretrizes e parametros para a gestdo de riscos.

2.2 Atendimento a Resolu¢do CMN n.2 4,557, de 23/02/2017, quanto a exigéncia de
previsdo de politicas e estratégias, claramente documentadas para a gestdo de
continuidade de negdcios, a Instru¢cdo Normativa n? 3, de 28/05/2021, do Gabinete de
Seguranca Institucional da Presidéncia da Republica, quanto a gestdo de Seguranca da
Informacdo e ao atendimento das diretrizes institucionais para gestdo de Continuidade de
Negdcios.

2.3 Atendimento a Lei n® 13.709, de 14/08/2018, que disp&e sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural.

2.4 Atendimento a Resolucdo CMN n2 4.893, de 26/02/2021, quanto ao estabelecimento
da politica de seguranca cibernética.

2.5 Aderéncia aos objetivos estratégicos do Plano Estratégico Institucional.

3. Vigéncia

3.1 A vigéncia desta politica é de 01 (um) ano, podendo ser alterada quando o(s) gestor(es)
identificar(em) necessidade de aprimoramento, considerando o ambiente regulatério,
contexto macroeconémico ou necessidade estratégica, além de eventual determinacao
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advinda de 6rgaos reguladores e de fiscalizacdo, ou por solicitacdes do colegiado o qual
aprovou a matéria.

4. Diretrizes
4.1 Seguranga da Informagao

4.1.1 Os dados e as informacdes sdo ativos essenciais para a CAIXA e sdo protegidos para
assegurar o seu uso de forma adequada, garantindo sua disponibilidade, integridade,
confidencialidade e autenticidade na realizagao dos objetivos da CAIXA.

4.1.2 As informacgdes da CAIXA, dos clientes e do publico em geral sdo tratadas de acordo
com boas praticas de mercado, sendo adotadas medidas técnicas e administrativas de
Seguranca da Informacao.

4.1.3 As informacgdes sdo classificadas conforme sua criticidade, sensibilidade e requisitos
legais, de acordo com as normas internas vigentes.

4.1.4 A CAIXA comunica a ocorréncia de incidentes relevantes de seguranca de acordo com
sua criticidade e requisitos legais.

4.1.5 Todos os ativos e servigos de informacdo, recursos computacionais da CAIXA, bem
como toda informacao trafegada ou armazenada nos mesmos, incluindo conta de e-mail
corporativa e a navegacdo em sites e servicos da Internet, sdo de uso exclusivo para o
desempenho das atividades laborais e estdo sujeitos a monitoracao.

4.1.6 O uso dos recursos computacionais, o acesso remoto a internet, a computacdo em
nuvem, as redes sociais e comunicadores instantaneos sdo realizados exclusivamente por
meio de solucdes tecnoldgicas disponibilizadas pela CAIXA, previamente homologadas e
parametrizadas para a devida protecdo das informacdes.

4.1.6.1 O tratamento de informacbes corporativas e de clientes por meio de
comunicadores instantaneos é efetuado por meio de comunicadores aprovados pelas
areas de tecnologia e seguranca.

4.1.7 A pratica de “Mesa Limpa, Tela Limpa e Impressora Limpa” é adotada por todos os
usuarios, seja nas dependéncias da CAIXA ou em ambiente de trabalho remoto.

4.1.8 Os contratos, convénios e acordos operacionais que impliguem manuseio de
informagdes da CAIXA possuem cldusula de confidencialidade e a obrigatoriedade de
assinatura de Termo de Responsabilidade de Seguranca e Informacdo da CAIXA, pelos
colaboradores da contratada ou conveniada.

4.1.9 Os contratos, convénios e acordos operacionais que impliguem manuseio de
informagdes sob a responsabilidade da CAIXA possuem clausula que prevé a
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obrigatoriedade da adocgdo de procedimentos de Seguranca da Informacdo e treinamentos
periddicos adequados e compativeis com a natureza de suas atividades.

4.1.10 Os ambientes fisicos e logicos sdo criados e geridos de forma compativel com a
confidencialidade das informagdes neles tratadas, inclusive com segregacao de ambiente
e controles de acesso adequados.

4.1.11 O acesso a informacdo é condizente com o critério de menor privilégio, no qual o
usuario tem acesso somente as informacdes imprescindiveis para o desempenho de suas
atribui¢des na Instituicao.

4.1.12 O planejamento estratégico institucional da CAIXA contempla a gestdo de
seguranca da informacao.

4.1.13 A CAIXA mantém estruturas de governanca e gestdo de riscos de seguranca da
informacdo adequadas a natureza e complexidade de suas operagdes e produtos, e a
dimensao de sua exposi¢do a esse tipo de risco.

4.1.14 A CAIXA dissemina e mantém cultura de seguranca e de uso correto da informacao
para seus usuadrios, inclusive, por meio de Testes de Phishing e acdes de sensibilizagdo
contra demais ameagas.

4.1.15 As diretrizes dispostas nesta Politica ndo sdo negocidveis e sua inobservancia
implica nas sanc¢des previstas na legislacao vigente e nas normas internas da CAIXA.

4.1.16 Unidade responsavel: Diretoria Executiva Riscos.

4.2 Governanga de Dados

4.2.1 Na CAIXA, a governanca de dados estabelece as estratégias, as politicas e os objetivos
atinentes ao gerenciamento de dados, relativamente a qualidade de dados ao uso efetivo
e a disponibilidade, monitorando sua execucdo por meio de indicadores e incentivando o
avanco e aperfeicoamento das praticas de gestdo de dados.

4.2.2 Na CAIXA, todos os dados possuem unidades administrativas responsaveis,
designadas como Gestoras da Informacdo, que asseguram a organizacdo, catalogacdo,
gualidade, seguranca, disponibilidade e integridade dos dados, contemplando os dados
mestres e dados de referéncia gerenciados por regramento especifico.

4.2.3 A CAIXA administra os riscos decorrentes das atividades de gestdo de ativos de
informacado, de acordo com a estrutura organizacional e mandatos vigentes.

4.2.4 Os dados da CAIXA, bem como aqueles sob sua responsabilidade, sdo ativos
estratégicos e devem ser utilizados, com intuito de elevar a eficiéncia e a inteligéncia
analitica, impulsionando as estratégias negociais e a geracao de resultados sustentdveis,
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sendo compartilhados como um recurso para toda a empresa, de acordo com a
necessidade de atuacdo das areas.

4.2.5 A inser¢cdo, manuseio, o processamento, modificacdo ou alteracdo de dados
corporativos ou de clientes sdo apenas os previstos em normas e processos.

4.2.6 Unidade responsavel: Diretoria Executiva Clientes, Canais, Inteligéncia de Dados e
Inovagao.
4.3 Privacidade

4.3.1 Os dados pessoais sdao propriedade dos seus titulares, aos quais é garantido o
exercicio dos direitos previstos na LGPD.

4.3.2 A CAIXA zela pelo direito a privacidade, pela qualidade dos dados pessoais dos
titulares e pela transparéncia em relagdo ao tratamento de dados pessoais que realiza.

4.3.3 Todo tratamento de dados pessoais realizado pela CAIXA se enquadra em hipdtese
legal aplicavel, atendendo a propdsito legitimo, especifico, explicito, de acordo com a
finalidade do tratamento justificada, documentada e devidamente informada ao titular.

4.3.4 O tratamento de dados pessoais realizado pela CAIXA limita-se ao minimo necessario,
abrangendo estritamente os dados pertinentes, proporcionais e ndo excessivos para o

alcance de sua(s) finalidade(s).

4.3.5 A CAIXA ndo realiza o tratamento de dados pessoais para fins discriminatérios, ilicitos
ou abusivos.

4.3.6 A privacidade, a seguranca e seus respectivos controles sdo considerados e
influenciam desde a etapa de concepg¢do, documentacdo, prospeccdo e desenho de
processos, produtos e servicos de negdcio, bem como solu¢des, arquiteturas, ferramentas
e servicos tecnolégicos.

4.3.7 A CAIXA dissemina e mantém cultura de privacidade e protecdo de dados pessoais.

4.3.8 Unidade responsavel: Diretoria Executiva Riscos.

4.4 Seguranga Cibernética

4.4.1 O gerenciamento de seguranca cibernética é parte integrante e fundamental nas
atividades da CAIXA.

4.4.2 O programa de seguranca cibernética da CAIXA é pautado em inovac¢ao, automacao,
inteligéncia e boas praticas de mercado, a fim de manter a seguranca da informacao.
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4.43 A CAIXA adota iniciativas de compartilhamento de informacdes sobre os
incidentes de seguranca cibernética relevantes com outras instituicdes financeiras e/ou
parceiros externos.

4.4.4 S3o adotados critérios de decisdo baseados nas estratégias e no gerenciamento de
riscos para terceirizacdo de servicos de seguranca cibernética.

4.45 A gestdao de riscos cibernéticos compreende a identificacdo de ameacgas,
vulnerabilidades, estimativa de impactos e a definicdo de ag¢les voltadas ao
monitoramento, analise e reportes internos.

4.4.6 S3o elaborados cendrios de incidentes de seguranga cibernética a serem
considerados nos testes dos planos de continuidade operacional de TIC.

4.4.7 A CAIXA adota padrdes e critérios de seguranca tecnoldgica para gestdao do acesso
légico aos recursos computacionais e protege as informagGes corporativas de acessos,
alteragdes e compartilhamentos indevidos.

4.4.8 A CAIXA gerencia e protege a identidade logica dos usuarios internos e externos.

4.4.9 A CAIXA implementa controles e parametros seguros no uso da rede tecnoldgica,
solugdes e dispositivos corporativos.

4.4.10 O desenvolvimento seguro de sistemas é guiado por boas praticas de seguranca
cibernética no ciclo de desenvolvimento de sistemas e servicos.

4.4.11 Os sistemas da CAIXA possuem trilha de auditoria para rastreabilidade de acdes e
irregularidades executadas nos sistemas de informacdo ou por exigéncia legal, respeitando
o sigilo e a confidencialidade das informacodes.

4412 A gestdao de incidentes de seguranca cibernética leva em consideracdo a
identificacdo, andlise, contencdo, erradicacdo e recuperacao de ativos de TI.

4.4.13 A CAIXA mantém prontiddo e processos definidos para resposta adequada a
incidentes de seguranga cibernética, atuando continuamente no monitoramento e analise

dos controles de protecdo da infraestrutura tecnoldgica.

4.4.14 A deteccdo de vulnerabilidades no ambiente cibernético da CAIXA abrange a
utilizacdo de testes e varreduras periddicos.

4.4.15 Unidade responsavel: Diretoria Executiva Servicos TI.
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4.5 Seguranga Fisica e de Pessoas

4.5.1 A CAIXA zela pela integridade e seguranca de empregados, clientes, colaboradores,
visitantes nos seus ambientes fisicos de atendimento, relacionamento e negdcios e de seu
patriménio.

4.5.1.1 A definicdo dos equipamentos e procedimentos de seguranca atribuidos aos
ambientes fisicos na CAIXA, considera as vulnerabilidades e a criticidade das atividades
realizadas em cada drea de uma unidade, e trata com o devido sigilo os dados dos usuarios
desses ambientes.

4.5.1.2 O acesso e circulagdo em ambientes fisicos da CAIXA sdo registrados e monitorados
com objetivo de resguardar a seguranga de clientes, colaboradores, visitantes, ambientes
fisicos, informacgdes e os materiais neles contidos.

4.5.1.3 A CAIXA privilegia o aperfeicoamento técnico do corpo funcional, de forma
continua e permanente, promovendo o conhecimento para mitigacdo de ocorréncias de
seguranga.

4.5.2 A CAIXA mantém representacdo junto aos 6rgados de Seguranca Publica, comunidades
de inteligéncia e outras Instituicdes Financeiras para troca de experiéncias e adoc¢do de
parcerias para a prevengao e tratamento de ocorréncias de seguranga fisica e de pessoas.

4.5.3 Unidade responsavel: Diretoria Executiva Logistica, Contratacdo e Seguranca.

4.6  Seguranca de Produtos, Servigos e Canais

4.6.1 Alinhada a gestdo de riscos operacionais, as Unidades Gestoras implementam
estratégias de prevencao, mitigacdo, deteccdo e reacao as ocorréncias de seguranca.

4.6.2 A CAIXA estimula a prospeccao continua de novas solu¢des de seguranca, a analise
recorrente de cendrios, ameacas e vulnerabilidades e realiza a avaliagao prévia de novas
estratégias de produtos, servicos, processos, canais e atividades.

4.6.3 A CAIXA mantém representacao junto aos 6rgdos de Seguranca Publica, comunidades
de inteligéncia e outras Instituices Financeiras para troca de experiéncias e ado¢do de
parcerias para a prevencdo e tratamento de ocorréncias de seguranca de produtos,
Servigos e canais.

4.6.4 A CAIXA sensibiliza seus clientes quanto a seguranca na utilizacdo de seus produtos e
Servigos.

4.6.5 Quando identificada ocorréncia importante de seguranca, iminente ou em curso, a
CAIXA adota medidas imediatas de mitigacdo e contenc¢do do risco, em conjunto com as
Unidades Gestoras e dando conhecimento aos membros da Alta administracao
pertinentes.
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4.6.6 Unidade responsavel: Diretoria Executiva Logistica, Contratacao e Seguranga.

4.7 Continuidade de Negdcios

4.7.1 Os processos e servicos criticos de TIC sdo protegidos visando a continuidade de
negdcios da CAIXA.

4.7.2 Sdo estabelecidos e testados regularmente planos de continuidade para os processos
criticos identificados por meio de andlise de impacto de negécios.

4.7.3 Os processos sustentados por terceiros, quando relevantes, possuem planos de
continuidade de negdcios.

4.7.4 Unidade responsdvel: Diretoria Executiva Riscos.

5. Responsabilidades

5.1 E responsabilidade de todos os usudrios, Unidades da CAIXA e do Conglomerado aplicar
as diretrizes desta politica.

5.1.1 As empresas do conglomerado que, em fungdo da sua natureza juridica e/ou de
aspectos legais, encontram-se impossibilitadas de aplicar as diretrizes aqui estabelecidas,
deverdo obter anuéncia expressa dos responsaveis por estas diretrizes, explicitando os
pontos de conflito legais.

5.2 E responsabilidade de todos os usudrios manter sigilo de informagdes relacionadas a
ocorréncias de seguranca que venham a ter conhecimento em razao do exercicio de suas
atividades, tanto em ambito interno quanto externo a CAIXA, excetuando-se a divulgacdo
aos gestores das areas envolvidas e/ou impactadas pela ocorréncia.

5.3 O usudrio é responsdvel pela protecdo de suas senhas e dos demais mecanismos
utilizados no controle de acesso aos sistemas da CAIXA, pois sdo pessoais, intransferiveis e
o qualificam como responsavel pelas acdes realizadas, sendo vedado o compartilhamento
destes com terceiros.

5.4 Caberd ao CDO (Chief Data Officer) viabilizar a definicdo e o monitoramento e fomentar
a execucdo das diretrizes contidas nesta Politica para a governanca de dados na CAIXA.

5.5 E responsabilidade das unidades coordenadoras do Programa de Continuidade de
Negdcio da CAIXA e do Programa de Continuidade de Tecnologia da Informacdo e
Comunicacgao aplicar a Andlise de Impacto de Negdcios, monitorar o desempenho dos
indicadores do programa e realizar acdes de aculturamento junto as unidades gestoras de
processos e sistemas criticos.
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5.6 E responsabilidade das unidades gestoras de processos criticos e de servicos criticos de
Tl definir estratégia de continuidade e construir planos de continuidade, testando-os de
acordo com a periodicidade fixada em norma especifica.

5.7 E responsabilidade da unidade gestora atuar, em conjunto com as areas de seguranca,
na prevencao, identificacdo, mitigacdo ou controle dos riscos inerentes aos seus produtos,
servicos, a protecdo das informagdes, dos processos e/ou dos canais sob sua gestdo.

5.8 Todas as Unidades da CAIXA s3o responsdveis pela adequacdo de seus processos,
produtos, servicos e solucdes tecnolégicas aos requisitos da LGPD.

5.9 E responsabilidade do usudrio registrar nos canais oficiais de comunicacdo da CAIXA
todas as solicitagées de informacgGes e todas as informagdes fornecidas que envolvam
dados corporativos e pessoais e/ou de clientes, contemplando registros de solicitagdes
verbais, fisicas ou digitais, documentos, comunica¢bes, agendas de compromissos
internos/externos e e-mails relacionados.

5.10 E responsabilidade do usudrio denunciar e comunicar as Unidades Gestoras ou as
areas de seguranca pertinentes, quando tiver conhecimento de tratamento de dados e
informagdes em desconformidade com esta Politica e demais situagdes que possam
resultar em sua violagao.

5.11 E responsabilidade do usudrio ler e assinar o Termo de Responsabilidade de Seguranca
da Informacdo e o Termo de Ciéncia do Programa de Governanga de Dados, conforme
forma e periodicidade estabelecidas em normas especificas.

5.12 Cabe ao gestor da informacdo atuar na classificacdo, na definicdo de seus dados,
metadados, perfis e regras de acesso, de suas finalidades de uso e salvaguardas de
privacidade, na categorizacdo dos dados pessoais, bem como nas regras para a
manutencdo da qualidade dos dados e informacées sob sua responsabilidade.

5.12.1 No caso de unidades da matriz, o gestor chefe possui responsabilidade integral sobre
as informacodes de sua unidade (enquanto estiver designado, sem prejuizo das disposi¢des
normativas internas e legais), estando encarregado de facilitar o compartilhamento de seus
dados, promover a Governanca de Dados e efetuar a gestdo dos dados sob a ética de
controle e riscos em todas as etapas do ciclo de vida do dado no papel de 12 Linha de
Defesa.

5.13 E responsabilidade dos gestores dessa Politica promover a sua disseminacdo,
implementacao e gestao.



