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ROTEIRO PARA EMISSAO DE CERTIFICADO DIGITAL Al
Informacdes importantes sobre a emissao do Certific ado A1l:

1. Todos os certificados do tipo Al emitidos no computador/usuario sdo gerados em um
Unico Repositdrio Interno.

2. Na hipétese de tratar-se de primeira emissdo no computador/usuario sera solicitada a
criacdo da senha do “Repositdrio Interno”, que por sua vez, sera usada nas proximas
emissodes de certificado Al.

3. Quando for solicitada a senha do Repositorio Interno devera ser informada a senha
(repositério) j& criada anteriormente, sob pena de perder informacdes de certificados ja
emitidos no mesmo computador/usuario e ndo gravados na extensao “p.12” ou .”pfx”.

4. No momento da emissdo do certificado digital tipo Al, é gerado arquivo no formato
“nome do cliente.pl2” e criada senha para acesso a este arquivo. Esta senha é
usada para instalar o certificado A1 no computador para possibilitar o uso do certificado
digital.

5. O arquivo com extensao “.p12” é gravado diretamente em pasta criada pelo cliente em

seu computador e, depois de emitido, o arquivo pode ser copiado para um pen drive
(recomendavel).

1° PASSO - VERIFIQUE OS REQUISITOS DO SEU EQUIPAMENTO:

REQUISITOS
Para realizar a emissao (e renovacao) da ldentidade Digital CAIXA, o computador utilizado deve ter

instalado um dos sistemas operacionais abaixo (atentando para o navegador e versao do JAVA para
cada tipo de Windows utilizado):

= Windows 7 — 64 bits:
- Internet Explorer 8 ou superior

- JAVA* 32 bits versdo 7 ou 8 (ou a versdo mais atualizada disponivel no site
http://java.com/pt BRY/).

= Windows 8 — 32 bits
- Internet Explorer 10 ou superior

- JAVA* 32 bits versdo 7 ou 8 (ou a versdo mais atualizada disponivel no site
http://java.com/pt BRY/).

= Windows 8 — 64 bits
- Internet Explorer 10 ou superior

- JAVA* 32 bits versdo 7 ou 8 (ou a versdo mais atualizada disponivel no site
http://java.com/pt BRY/).
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« Windows 10 - 32 bits
- Internet Explorer 10 ou superior

- JAVA* 32 bits versdo 7 ou 8 (ou a versdao mais atualizada disponivel no site
http://java.com/pt BRY/).

» Windows 10 — 64 bits
- Internet Explorer 10 ou superior

- JAVA* 32 bits versdo 7 ou 8 (ou a versdao mais atualizada disponivel no site
http://java.com/pt BRY/).

*A versdo do JAVA deve ser a 7.51 ou superior.

2° PASSO — INSTALE NO COMPUTADOR AS CADEIAS DE CERT IFICAGAO DAS
AUTORIDADES CERTIFICADORAS DA CAIXA (AC CAIXA) E AUTORIDADE
CERTIFICADORA RAIZ BRASILEIRA

1. Acesse no endereco: http://www.certificado.caixa.gov.br/ e cliqgue em “Downloads”

CAIXA Peodutedn | Bensfeiass Pragrariasw! - Awndinstta ) | PoderPobiics

Inicio » Para sua empresa > ldentidade Digital

Identidade Digital

Visdo Geral Oqueé Vantagens Certificados Como obter Renovar Certificado

Revogar Certificado

2. Cliqgue em Cadeia de Certificados

Downloads

Drivers e Manuais de instalacdo

Cadeia de Certificados
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3. Baixe o arquivo “Instalacao_da Cadeia de Certificado.pdf* com o Passo a Passo para a
instalacdo da Cadeia

@alacau_da_Cadeia_de_Certificad@

Passo a passo de Instalagéo da Cadeia de Certificado

Publicado em 28 de janeiro de 2015 / Formato pdf / 147 Kb / 10223
downloads

4, Baixe o arquivo Cadeia CAIXA v2.zip e realize a instalagdo da Cadeia completa de
Certificados CAIXA.

Cadeia_CAIXA_v2.zi

Cadeia Completa de Certificados CAIXA v2 (.p7h)

Publicado em 28 de janeiro de 2015 / Formato zip / 12 Kb / 19657
downloads

3° PASSO — EMITA O CERTIFICADO DO TIPO Al:

1. Abraa pasta Meus Documentos e crie uma pasta chamada Certificados (esta pasta
“Certificados” também pode ser criada na Area de Trabalho);

2. Para gravar o certificado na pasta “Certificados”, acesse 0 endereco
http://www.certificado.caixa.gov.br/, na Internet, e cligue na opg¢ao “Emitir Certificado Digital "

Identidade Digital

Vistio Geral Oqueé Vanlagens Certificados Como cbier Renove Downloads

O que é a Identidade Digital

A Identidade Digital € o Certificado Digital da Caixa. Com ele € possivel acessar o Conectividade Social € utilizar a internet Servicos online
‘como meio de comunicacdo para a disponibilizacgo de diversos servicos com maior seguranca, facilidade de acesso e reducdo ’
de custos, além de garantir autenticidade, a protecdo e a validade juridica de transaces e documentos eletrfnicos na internet.

Solicite agora

Consultar solicitacio
Emitir Certificado Digital
Renovar Certificado Digital

Revogar Certificado Digital
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3.  Cligue no botdo “Emitir ".

4 Emisséio

Verifique se vocé tem a senha de emi eos grios, & s seu tem os isit il exigidos e fodos os drivers e

arguivos instalados.

Confira o roteiro de emissdo para cada certificado:
Certificado Digital A1

Certificado Digital A3

Se estiver tudo certo, confira se seu Cerfificado estd pronto para emissdo:

- R

4. Digite o CPF do titular, para Certificado de Pessoa Fisica, ou o CPF do Responsavel pelo uso,
no caso de Certificado Pessoa Juridica, e clique em “Procurar .

VOCE CLENTE l ASS( SUA CONTA' 'P

—_—_—

» MENU | REDE DE ATENDIMENTO | SOBRE A CAIXA | CAIXA CULTURAL | DOWNLOADS | OUVIDORIA | FALE CONOSCO

VouraR paRA A PAGINA | ANTERIOR | [ BOAS-VINDAS | TAMANHO DA FoNTE (A |[A (A
IDENTIDADE DIGITAL CAIXA

Pagina principal > Como obler » Consultar solicitagdes

IDENTIDADES
DIGITAIS CAIXA COMO OBTER ONDE CONSEGUIR

Consultar solicitagdes

Informe o CPF do titular.
Se o certificado for para PJ ou equipamento servidor, informe o CPF do Responsavel pelo uso do certificado:

PROCURAR

5. E apresentada relacdo de solicitacdes para o CPF informado. Localize o certificado a ser
emitido e clique no botao “Pronto para emissao ”, na coluna “Situacao”.

Noma {7) Parfil: Data Frotooolo Situscso

STEAT PFAZ 24042044 742918855010101887415 PRCHITO DA EMAI

6. Na tela “Gerar Certificado™:

= No campo “Senha”, informe a Senha de Emissdo que foi cadastrada no momento do
preenchimento do formulério de solicitago;
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o Caso ndo se lembre da “Senha de Emisséo”, ndo dé continuidade ao processo e
compareca a agéncia, munido do Documento de Identificacdo e do comprovante com o
codigo de emisséo, para realizar o RECADASTRAMENTO DA SENHA.

* Informe o “Cédigo de Emissdo” que foi fornecido no momento da validacédo presencial na
agéncia, incluindo hifens;

» Cadastre uma “Senha de Revogacdo” do certificado (minimo de 8 caracteres,
obrigatoriamente deve conter uma letra maidscula, uma mindscula e um nimero);

» Repita a “Senha de Revogacdo” no campo “Confirmacao de Senha”;

» Digite os caracteres conforme a imagem do Captcha;

* Cligue em Continuar .

IDENTIDADES
DIGITAIS CAIXA COMO OBTER ONDE CONSEGUIR

Gerar Certificado

Proiocolo:

——  |Esqueciminhasenna

Cédigo de Emissaof*)
Digite 0 Codigo de Emissao no formato: nimeros, lefras mailisculas e tracos.

Crie uma senha de revogacagdue sera utilizada para revogar o certificado, se necessario. (*)
Alencan e ¥5ta senha, pois nao poderd serrecuperada.

Confirmacgéo de senha (*):

I

Caso nao consiga visualizar o codigo abaixo, clique no botdo atualizar ao lado da imagem

Digite o cédigo acima para concluir a solictacao

1

CONTINUAR

Se apresentar as janelas de Adverténcia de seguranca e Applet do JAVA, cligue em
“Continuar ” / "Executar ".

Deseja Continuar?
A conexdo com este site ndo € confidvel.

:f! ! Site: https:/f10.197.37.214:443

Observagdo: o certificado ndo & vélido e ndo pode ser usado para verificar a identidade deste site.
Mais Informactes

Continuar
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Deseja executar esta aplicacdo?

T Nome: XApplet
‘.._—__.(-) Editor: CERTIFICADODIGITAL. CAIXA,GOV.BR.
_—

Local: https://10.137.37.214

Esta aplicacSo serd executada com acesso irestrito, o que pode colocar suas informacBes pessoais
‘& as do computador em risco. Execute-a somente se confiar no editor & no local adma,

[ ] e koicoes o el e i

A

Cligue em “Continuar ” ao apresentar a tela seguinte;

IDENTIDADE DIGITAL CAIXA

» Pagina principal » Como obier » Gerar Cerificado

IDENTIDADES
DIGITAIS CAIXA COMO OBTER ONDE CONSEGUIR

Gerar Certificado

Interiace: APPLET
Provedor: REPOSITORIO INTERNO

Exportar Log

CONTINUAR

E apresentada a tela “Informe a senha do repositorio local”. Crie uma “Senha do Repositério ”,

nos seguintes padrdes:
- Minimo de 8 caracteres;
- Pelo menos uma letra mindscula e uma maidscula;
- Letras e nimeros.

Repita a senha e clique em “ok”

Criando repositdrio local

Mivel de sequranca da senha:

g Comprimento
Q Complexidade
m Diversidade

Cancelar
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ATENCAO: Caso ja tenha sido emitido certificado do tipo A1 no computador/usuario, o
sistema pedira para informar a senha do Repositorio Interno criada na emissao anterior.

Na hipotese de néo se lembrar da senha e reiniciar o repositorio perdera as informacoes de
certificados emitidos na maquina e ainda ndo gravados nas extensoes “p.12” e “pfx’.

10. Na tela seguinte, clique em “Gravar”.

IDENTIDADE DIGITAL CAIXA

» Pdgina principal » Como obter » Gravar Certificado

IDENTIDADES
DIGITAIS CAIXA COMO OBTER ONDE CONSEGUIR

Gravar Certificado

Interface: APPLET
Provedor: REPOSITORIO INTERNO

Exportar Log

Para gravar seu ceriificado, clique no botdo GRAVAR

11. O sistema solicitarda a “Senha do Repositério Interno ” criada anteriormente. Informe e clique

OK.

3
r
{" ! Y Informe a senha do REPQSITORIO IMTERMNO

|
& ok £3 Cancelar

Na tela “Exportar Certificado” o sistema solicitara novamente a senha do repositério. Informe a

12.
senha e clique OK. Apareceré a tela “Gravagédo Concluida com sucesso . Clique em OK.

§ lf Gravagdo concluida com sucesso
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ATENCAO:
Caso seja inserida a senha incorreta por 2 tentativas seguidas sera apresentada a mensagem “A
PROXIMA TENTATIVA PODERA REINICIAR O REPOSITORIO LO CAL".

Na terceira tentativa incorreta o sistema apresentard a mensagem ‘DESEJA REINICIAR O

REPOSITORIO LOCAL? NAO REINICIAR O REPOSITORIO sob pena de perder o certificado que
esta sendo emitido.

Nao dé continuidade ao processo se nao lembrar da senha do repositorio.
Verifique se o CAPS LOCK esta ou ndo ativado.

13. Seré apresentada tela chamada Repositério de Certificados. Selecione o certificado e em
seguida clique em “Emitir Certificado .

Emitir Certificado Visualizar Certificado Atualizar Tela

Mome Validade
& teste-126408 2016-01-06 12:17:18 3 2017-01-05 1...

14. Selecione a pasta “Certificados” que foi criada para gravar o certificado, e clique em “Salvar” ou
“Save”.

ATENCAO: Caso o nome do arquivo esteja entre aspas, estas deveréo ser excluidas antes de salvar.

O arguivo gerado chama-se nomedoclienteCPF.p12, conforme marcado abaixo. Este arguivo pode
ser renomeado, desde gue se mantenha a extensao “.p12”.
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Salvar er | Certificados v| Frem-
=
e
Itens Recentes
Area de
Trabalho
B
Documentos
Computador
o —
@ Nome do arguive: § nomedodienteCPF.p12 "
Rede . W
Arquivos do §po: | Arquiva ge Tepositorio (%12, %.pfx) v Cancelar

15. Ao apresentar a tela “Exportar para arquivo ", crie uma “Senha do Arquivo ”, repita a senha e
cligue em OK

ATENCAO:
Esta senha sera usada para instalar o certificado A1 no computador para possibilitar o uso do

certificado digital.

Informe a senha do arquive

Nivel de seguranca da senha:

£3 Comprimento
£3 Complexidade
€3 Diversidade

Cancelar

16. O arquivo é exportado para o local selecionado ao ser apresentada a informacado “Exportacao
concluida com sucesso . Seu certificado foi emitido corretamente.

@ Exportagdo concluida com sucesso
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17. Se apresentar mensagem de erro “Exportagdo ndo concluida”, refaga o processo retirando as

aspas, antes e depois do nome do arquivo na extensédo .p12.

ATENCAO: Concluidas essas etapas, o seu certificado foi emitido corretamente, mas ainda ndo

estara pronto para o uso.

4° PASSO - INSTALAR O CERTIFICADO PARA USO:

1. Para usar o certificado é obrigatério Instalar o PFX ou P12. Para isso, execute 0s seguintes
procedimentos:

= Abra a pasta “Certificados”, criada em “Meus Documentos” ou na Area de Trabalho;
= Cligue com o botéo direito do mouse sobre o arquivo .p12 e clique em Instalar PFX;

= Ao apresentar a tela “Assistente para importacao de certificado”, clique em “Avancar ”.

Inicie  Compartilhar  Exibir v @
T ) b Certificados v| & | | Pesquisar Certificados J:)
e — Nome Data de modificac...  Tipe
B Area de Trabalhe (4} TEST= 2103 072016 12, Troca de Informag...
4 Downloads Bstalar FEX:
] Locais recentes SRR '
T-Zip »
4 Bibliotecas Abrir com...
3 Documentos U Fazer varredura para encontrar ameagas...
[ Imagens
Enviar para »
o Misicas
B videos Recortar
Copiar
L
f f_cw"‘“”““’ Criar atalho
i, 0sDisk (C) Excluir
[l AppleiPhone S
|| Meus Sites no MSN
Propriedades

€ Rede

(]
L |

Bem-vindo ao Assistente para Importacéo de
Certificados

Use este assistente para copiar certificados, istas de certficados confiéves e listas de
certificados revogados de um disco para um repositério de certficados.

Um certificado, que € emitido por uma autoridade de certificagso, € uma confirmaggo de
suaidentidade & contém informagdes usadas para proteger dados ou estabelecer
conexbes de rede seguras. Um repositdrio de certificados € a area do sistema em que os
certificados 8o mantidos.

Local de Repesitéria
® Lsuéria Atal

() Maquina Local

Para continuar, dique em Avangar.

Cancelar
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* Na tela seguinte, clica em “Avancar”.

Repositério de Certificados

Repositdrios de certificados sdo dreas do sistema onde os certificados 30 guardados.

O Windows pode selecionar automaticamente um repositério de certificados ou voce
pade especificar um local para o certificado.

(@) Beledionar alfomaticamente o repositario de certificados conforme o po de |
¥ certificado

() Colocar todos os certificados no repositdrio a seguir
Repositério de Certificadas:

Procurar...

Saiba mais sobre repositdrios de certificados

Avangar Cancelar

= No campo “Senha” Informe a “Senha de Arquivo ” criada no momento da gravagdo do

certificado. Marque, obrigatoriamente, as duas opc¢fes “Habilitar protecdo de chaves "
“Marcar esta chave como exportavel e clique em “Avancar ”.

o r

Protecio de chave privada

Para manter a seguranca, a chave privada foi protegida com uma senha.

Digite a senha da chave privada.

---------
[] Exibir Senha

Opges de Importacio:

Habilitar protecdo de chaves privadas fortes. Se habilitar essa opg3o, vocé serd
avisado sempre que a chave privada for usada por um aplicative.

[+]Marcar esta chave como expartavel, Tsso possibiitars o backup ou'o transporte !
das chaves posteriormente,

Indluir todas as propriedades estendidas.

Saiba mais sobre protecdio de chaves privadas

Avangar Cancelar

ATENCAO:

Caso opte por marcar as duas opcoes “Habilitar protecao de chaves” e "Marcar esta chave
como exportavel”, sera possivel, posteriormente, copiar e transportar as chaves do certificado
instalado no computador, a partir do botdo exportar (aba pessoal) sem que possua o arquivo.pl2 na

maquina ou pendrive. .
Se a opcao “Habilitar protecao de chaves...”, NAO for marcada, qualquer pessoa que tenha
acesso ao computador podera usar o certificado sem que seja solicitada a senha.

e




identidade
Digital
CAIXA

Repositorio de Certificados
Repositdrios de certificados s3o dreas do sistema onde os certificados sdo guardados.

O Windows pode selecionar automaticamente um repositdrio de certificados ou vocé
pode especificar um local para o certificado.

©?5elecionar automaticamente o repositdrio de certificados conforme o tipo de i
do

(") Colocar todos os certificados no repositdrio a sequir
Repositdrio de Certificados:

Procurar...

Saiba mais sobre repositdrios de certificados

Avancar || Cancelar

*= Cligue em “Concluir ".

Concluindo o Assistente para Importacdo de Certificados

0 certificado serd importado depois que vocé dicar em Conduir,

Vocé especificou as seguintes configuragbes:

e s e[l s e eplaed Determinado automaticamente pelo assistente
Contetido PFX
Mome do Arquivo C:\Wsers\c 104601 \Desktop\Certificados \TESTE

Concluir || Cancelar
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» Sera apresentada a tela “Importando uma nova chave privada de troca”. Cligue em “Definir
nivel de seguranca... ”

Um aplicativo esta ciando um item protegido.

Chave Privada CryptoAP|

O nivel de sequranca estd ¢ Definir Mivel de Seqt -
definido como Medio LB e T8 SR

|| concelar | | Detabies... |

= Marque a opgao “Alto”, para que no momento do uso do certificado a senha seja solicitada, e
clique em “Avancar .

Escolha um nivel de seguranga apropriado para este
item.

Salicitar minha pemissao com uma senha para usar
este item.

) Médio
Solicitar minha pemmissao para usar este item.

= Voltar Avangar > , Cancelar

* Na tela seguinte, crie uma senha de prote¢éo da chave privada, confirme a senha e clique em
“Concluir ”. Esta senha sera solicitada toda vez que for usar o certificado .

Crie uma senha para proteger este item.,

Crie uma nova senha para este item.

Senha para:

Confirmar: | ]

[ <Vobtr | Conchir | | Camcelar |
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= Clique em “OK".

Um aplicative estd ciando um item protegido.

Chave Privada CryptoAPI

O nivel de sequranga esta Difinir Nivel de Sequranca...
definido como Alto =

)| Cancelar || Detabes.. |

= Serd apresentada uma tela com a mensagem “A importacdo obteve éxito .” Isso significa
gue o certificado estd no computador e j& pode ser usado . Cliqgue em “OK”.

o A importagdo cbteve &xito.

2. Por questbes de seguranca, recomendamos a copia da pasta Certificados, contendo o
arquivo na extensao “p.12” ou “pfx”, para um pendrive.

INFORMACOES:

Suporte Tecnolégico

3004 1104 (capitais e regides metropolitanas)
ou 0800 726 0104 (demais localidades)



